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IT-Sicherheit in Zahlen 2023

IT-Security
Awareness

Gesetze und 
Vorschriften

Informationen 
im Intranet

Erklärvideos

Aktuelle 
Meldungen

Schulungen 

Führungs-
verantwortung

24 Mio.
empfangene E-Mails 

2023

5,5 Mio.
versendete E-Mails 

2023

13,5 Mio.
potenziell bedrohliche 

E-Mails
 

davon

und
davon

2,5 Mio.
Massen-/Newsletter-Mails

8 Mio.
   schadfreie E-Mails und davon

• ca. 30.000 S/MIME verschlüsselte E-Mails
• ca. 590.000 digital signierte E-Mails

• ca. 14.000 S/MIME verschlüsselte E-Mails
• ca. 18.000 an das LVR-Sicherheits postfach  

ausgesteuerte E-Mails
• ca. 31.000 digital signierte E-Mails

Alle Angaben sind gerundet.

Firewall

ca. 3,22 PetaByte  
Internet-Traffic

ca. 120.000
verhinderte Angriffe pro Monat 
durch das IPS

IPS

2012

2025

heute
IT-Sicherheit im LVR als kontinuierlicher Prozess   
– ausgewählte Meilensteine im Überblick

§

Erstzertifizierung  
ISO 27001

Einführung der 
Spam- 

Quarantäne 

Inbetrieb- 
nahme neues  
LVR-Rechen-

zentrum 

Umsetzung  
Online- 

Zugangs- 
Gesetz 

Business 
Continuity 

Management 

DDoS  
Prevention  

Ausbau

Regelmäßige 
Security 

Assessments

Weiterführung 
Service Asset & 
Configuration 
Management  

(SACM)

Digitale  
Signatur E-Mail-

Verschlüsselung 

Projektstart 
Einführung 

Identity Access 
Management  

(IAM) 
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IT-Sicherheitstraining
• 78.315 abgeschlossene 

Module im Jahr 2023

• 800 Meldungen monat-
lich bzgl. vermuteter 
Phishing-Mails

• 52.000 verschickte Test 
Phishing-Mails im Jahr 
2023
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